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Les logiciels de contrale d'ac

définition de zones
ague individu.

C.érgl: les droits d_'accés:
choisir le bon outil

Gérer les droits d’accés n'est pas toujours simple. D'autant plus
a une époque ol les salariés sont de plus en plus mobiles.

ous avons tous en entre les mains un badge,
supposé sécurisé, auquel est associé un
numéro, lui aussi supposé secret, et, pour-
tant, nous avons constaté que ce numéro
était inscrit sur le badge... Ce constat pose
done I'épineuse question de U'outil de ges-
tion de ce badge et des droits qui y sont
associés. «Dans un cas comme celui-ci, explique Yves
Ackermann, expert du contrile d'aceés, on peut raisonnable-
ment se demander si Uentreprise utilisatrice s'est posée les
bonnes questions lorsqu’elle a choisi son logiciel d'exploitation
des droits d'accés. Et ce cas, inquiétant, est beaucoup plus cou-
rant qu'on ne le pense, Encore aujourd hui, 50 % des personnes
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auxquelles est fourni un badge en regoivent un avee le numéro
imprimé clairement dessus!»

Or, les entreprises, outre la sécurisation de 'aceés i leur site,
doivent aussi permettent i leurs salariés d'y pénétrer rapide-
ment, aux prestataires d'intervenir, aux visiteurs de rencontrer
leurs interlocuteurs... Pour cela, elles doivent done se doter dun
outil de gestion des droits dacceés. Mais qu'est supposé pouvoir
faire ce logiciel ® Quest-on en droit d'en attendre ? Comment
choisir le bon outil ? Sur quels critéres ? « Souvent, faute de ré-
Sflexion sur leur problématique séeurité des accés, les entreprises
commandent des cartes pré-codées, associées a un numéro sup-
posé secret imprimé, ajoute lexpert. Une fois les cartes regues,
elles entrent dans un logiciel dexploitation, et & ce numéro y sont
associés des droits. Cest simple méme si question sécurité, cela

peut étre aléatoire, mais on en pas faire grand-chose dautre... »

Or, ce qui est simple n'est pas toujours facile a utiliser. D'oti 'in-

térét de choisir le bon logiciel...
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B Une solution aui peut évoluer

« C'est le défi a relever. Concevoir, développer et proposer des outils
de gestion des droits dacces qui soient ergonomiques sans compro-
mis sur le niveaw de sécurité, souligne Vineent Dupart, président
directeur général de STid. Les entreprises sont confrontées d une
mabilité croissante de leurs salariés. Elles doivent étre réactives et
pouvoir gérer en temps réel et de fagon dynamigue, les droits duc-
cés de leurs salariés et visiteurs. » [ X X |
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B Les applications mobiles : I'avenir

Le constructeur STid semble I'avoir bien compris en anticipant
ces besoins avee la solution STid Mobile ID qui permet aux direc-
teurs de sécurité détre autonomes dans la création et la gestion
des droits. Les applications mobiles répondent également au
besoin essentiel de faciliter I'acceptation de la politique de sécu-
rité par les salariés et c'est en cela que les applications mobiles
représentent les solutions d’avenir. « Le badge virtuel offre de
nombreux modes d'utilisation intuitifs qui suppriment les
contraintes d'un contrdle daceés traditionnel par badge. L'utili-
sateur peut désormais ouvrir une porte sans sortir le smartphone
de sa poche, qu'il soit en veille ou en communication... L'identifi-
cation devient instinctive » conclut Vincent Dupart. m

LE POINT DE VUE D'UN FABRICANT

VINCENT DUPART
P-DG de STid
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controle d'acces

« Dés quon souhaite utiliser
un systéme de controle d acces
<N plus complexe, il faut réfléchir
en termes de facilité d utilisation. »
YVES ACKERMANN, EXPERT DU CONTROLE D'ACCES

WIseNeT
xrémerment

® Simple ou facile a utiliser?

Pour choisir son logiciel de gestion, on doit aussi se demander
ce quon veut faire avec. « On peul sorienter vers une solution
simple, reposant sur un simple enrilement d'un numéro de badge
associé d des droits. Mais, si un jour, on souhaite utiliser une ser-
rure autonome, il faudra entrer le numéro des badges dans
chaque serrure. Cest simple mais loin détre facile d'utilisation,
explique Yves Ackermann. Done, dés quon souhaite utiliser un
systéme de contrile daccés plus complexe, il faut réfléchir en
termes de facilité d'utilisation. »

Pour cela, il existe plusieurs méthodes. Soit on se sert d'un badge
préalablement écrit et d'un petit lecteur pour enrdler le badge ety
associer les droits. C'est ce quon appelle le « Tap to encode ». Soit,
on peut, a la place du «Tap to encode», commander des cartes
non-encodées pour les encoder au moment de l'enrélement. Un
peu a la maniére de ce qui se fait dans 'hdtellerie. Soit, enfin,
quand on doit gérer un grand nombre de personnes, on encode au
moment oll on imprime le badge. En y intégrant ce quon veut
faire: entrée uniquement, si on gére une zone, entrée-sortie...

B Les applications mobiles: I'avenir

Le constructeur STid semble 'avoir bien compris en anticipant
ces besoins avec la solution STid Mobile ID qui permet aux direc-
teurs de sécurité d'étre autonomes dans la eréation et la gestion
des droits. Les applications mobiles répondent également au
besoin essentiel de faciliter lacceptation de la politique de sécu-
rité par les salariés et c’est en cela que les applications mobiles
représentent les solutions d'avenir. « Le badge virtuel gffre de
nombreux modes dutilisation intuitifs qui suppriment les
contraintes d'un controle diaccés traditionnel par badge. L'utili-
sateur peut désormais ouvrir une porte sans sortir le smartphone
de sa poche, qu'il soit en veille ou en communication... L'identifi

cation devient instinctive » conclut Vincent Dupart. =

LE POINT DE VUE D'UN FABRICANT

VINCENT DUPART
P-DG de STid

~\i « NE PAS DEPENDRE D’UN TIERS POUR LA GESTION DES DROITS »
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| EV1 & EV2/NFC - STID
g__HAUTE SECURITE

WAL MIFARE PLUS/DESFIRE

WAL Mifare Plus/DESFire EV1 & EV2/NFC est un lecteur de proximité
haute sécurité spécialement congu pour s'intégrer dans les boites
d'encastrement électriques. Il répond a toutes les installations
de contrdle d'acces haute sécurité, tout en alliant discrétion et confort
d'utilisation. Les lecteurs encastrables WAL sont compatibles
avec les normes 1SO14443 A & B, 1S018092. lls permettent de lire
simultanément toutes les puces de la famille NXP: Mifare Ultralight &
Ultralight C, Classic & Classic EV1, Mifare Plus, DESFire EV1 & EV2 et
supportent des produits spécifiques comme la carte de santé CPS3
(protocole IAS), la NFC, les cartes iCLASS et PicoPass. Ces lecteurs
permettent d'utiliser I'ensemble des algorithmes de sécurité
disponibles dans ces puces: TDES, AES, RSA, SHA... Le systéme
anti-arrachement innovant par capteur de mouvement protége
les données sensibles en permettant d'effacer les clefs
d'authentification (brevet déposé)
- CARACTERISTIQUES + Afin d'assurer une parfaite intégration
du lecteur dans son environnement, la gamme de lecteurs WAL est
compatible avec de nombreux caches. Deux versions sont
disponibles: WALZ2 : modéle standard
livré avec son cache STid et WAL3:
modéle fin.
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