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Att vélja passersystem ar kanske inte alltid sa 1att. Robert Jansson ar med &éver 20 ar
i branschen en expert som gérna delar med sig av sin erfarenhet. Sedan 2019 &r han
forsaljningsdirektor for Stid i Norden och i Osteuropa.

I den har artikeln ger han tio rdd om saker man tédnka pa nar man valjer passersystem.

1: Se passersystemet som ett sakerhetssystem.

Det kan verka sjalvklart att man ska se passersystemet som ett sakerhetssystem, men
det ar idag latt att avledas av en massa funktioner under processens gang. Sa darfor
tycker jag man inititalt ska stalla sig féljande fragor:

- Vilka behov har vi?
- Metodiken — hur ska vi nd malen?

- Vilkas resurser kravs for att nd malen?

Med svaren pa dessa fragor som ledstjarna i upphandlingsprocessen reduceras risken
for att lockas kopa fel I16sning avsevart. Da slipper du att hamna fel, exempelvis genom
att 1ata installera ett proprietart system eller en l6sning med for 1dg sakerhet.
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2: Valj tillverkare fran den "fria varlden”

Undvik system fran lander med ett autokratiskt styrelseskick. Pa senare ar har vi sett
exempel pd hur sarbara sakerhetssystem kan vara nar producenter fran diktaturer
direkt eller indirekt adderat bakdorrar till kommponenter eller system. Statsunderstodda
cyberattacker ar vardag och inget hindrar den har typen av lander fran att anvanda
bakdoérrar i exempelvis lasare i syfte att komnma at viktig information.

3: Tank hallbarhet och etiska hansyn.

Klimatfrdgan ar het och hallbarhet blir allt viktigare, inte minst i vara val av produkter.
Men aven etik nar det galler under vilka forhallanden produkterna har tillverkats bér
finnas med i vagskalen.

4: Valj 6ppen teknologi

Systemet ska ha ett dppet API, helst utan massiva kostnader eller att det ar gratis att
ansluta till system som HR eller LDAP for att mojliggora identitetshantering fran ett
overordnat system och lanka fysisk tilltradeskontroll till ett digitalt passersystem.

5: Kompatibilitet

Systemet ska vara kompatibelt med fl er an en extern leverantédrs kontrollenheter och
kunna anslutas med déppna standarder som TCP/IP eller 6ppen kallkod, exempelvis
RS485 och kryptering ska ske via 6ppna standarder som AES.

6: Sakra 6ppna kommunikationsprotokoll

Undercentralerna ska kunna anvanda olika kommmunikationsprotokoll som den aldre
amerikanska "halvoppna” OSDP fran SIA eller annu hellre den nyare och totalt dppna
europeiska SSCP fran SPAC. Eftersom kryptering fran kontrollenheten och ner till lasare
ar viktig rekommenderar jag starkt SSCP d§ den bara fungerar om krypteringen ar
paslagen. | OSDP kan det handa att den ldmnas avstangd och det ar |att att missa att
kontrollera som slutanvandare. Darfor ar ett kommunikationsprotokoll som inte kan
fungera i okrypterat lage att foredra.

7: Lasarna och sakerheten

Lasaren ska kunna kommunicera med bade SSCP- och
OSDPkommunikationsstandarderna féor att se till att du som anvandare ar
fri att byta kontrollenhet over tid och inte begransas av det faktum att din
kontrollenhet endast kan stodja antingen OSDP eller SSCP. Lasarna ska
ocksd vara utrustade med funktionen "transparent mode” som &r den hogsta
sakerhetsstandarden dar inga nycklar lagras i lasarna men dar kontrollenheten
kommunicerar transparent genom lasaren med crypto-token i anvandarens hand.

Lasaren ska ocksa kunna uppdateras for nya referensmodeller framoéver. Som ett
minimum idag ska den ldsa bade Desfi re EV3 och mobil-ID fran olika leverantérer med
"Desfi re-liknande” sakerhet.
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8: Valj framtidssakert

Nar man valjer kort/identitetsbarare bdr man efterstrdva den senaste tekniken dar
endast dppna standarder anvands och dar inter-operabilitet ar en del av infrastrukturen.
Ett riktigt 6ppet teknologikort ar ett kort som kan erhallas av manga leverantérer/
tillverkare och dar priset och tillgangligheten inte kontrolleras av en enda leverantor/
tillverkare.

Valj teknik som anvands av statliga myndigheter och stora foretag varlden over.
Nyckeln till tillforlitlighet ar att valja en kortteknik. En huvudregel ar att valja en betrodd
gemensam kriterieniva pa EALS + eller annu hogre pa en 6ppen plattform. Var skeptisk
till patenterade kortteknologier som l3ser in dig i en 16sning. Kom ihag att du kommer
att leva med ditt system under mycket ldng tid med behov av nya funktioner.

Enligt min personliga syn ar det basta alternativet idag att halla 6ppet for framtiden
med en palitlig teknik och darfor valja Desfi re EV3.

9: Lasare for alla

Setill att lasarna ar enkla att anvanda aven for personer med nedsatt syn eller med annan
funktionsnedsattning. Bakgrundsbelyst knappsats och mojligheter till avlasning pa
distans ar fordelar da det underlattar for exempelvis rullstolsburna personer. Om mojligt
valj en produkt som har ett godkannade fran nadgon organsation for funktionsnedsatta
inom EU, typ Unadev.

10: Vandalsakra och vadertaliga lasare

Lasarna behover tala alla slags vader och andra forhallanden dver tid. Krav livstidsgaranti
och se till att de har ett certifierat vandalskydd i niva IK10. Ladsare med knappsats ska ha
IK8 pa knappsatslasare. Krav ocksa IP65-klassning for att sakerstalla att lasaren fungerar
under alla vaderférhallanden och att de klarar temperaturer ner till -30 eller lagre.

Kontenta: Av alla punkter ar den forsta den allra viktigaste. Det ar den som ovriga
punkter styrs av. Se passersystemet som ett sakerhetssystem. Tank sakerhet i alla
lagen, bade teknisk och drift, i sdval det korta som det langa perspektivet. Da skapar du
forutsattningarna for ett bra val av passersystem.
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