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Oppna passersystem — en ndédvandighet for

Robert Jansson, Stid Security:

Oppna passersystem - en no¢

Kan nagot annat an 6ppna passerkontrollsystem verk-
ligen sékra det du forsoker skydda? Fragan kommer
fran Robert Jansson, férsaljningschef for Nordics och
Osteuropa pa Stid Security. | den har artikeln forklarar
han varfér han tycker det &r sa viktigt att anvanda
sakerhetssystem baserat pa 6ppna plattformar och hur
man skyddar systemen.

Foretag och organisationer runt om i virlden spenderar miljoner varje r
pa passerkontrollsystem. De flesta av dessa kdpare képer ett eller kanske
tva stora passerskontrollsystem under hela sin yrkeskarridr. Sa nir kunder
ir redo att spendera pengarna for att sikra sina lokaler ir de kravspeci-
fikationer som de anvinder i sina upphandlingsdokument ofta de som
rekommenderas av konsultfdretag.

Mitt arbete handlar om att uppmérksamma minniskor om vikten av
ett titt kontrollerat passersystem och hur man kan se till att systemet gor
vad det byggdes for att gora. Det vill siga att lata ritt personer komma in
och hélla bort fel personer. Enligt min erfarenhet dr ménga av misstagen
som gors faktiskt inbyggda i systemen, och det gér dem extremt svira atc
fixa nir de identifieras senare.

I de flesta fall har ett passersystem en fyra-nivaers arkitektur:

* En programvara med en databas, lokalt och eller i molnet, for att han-
tera ménniskor med kalendrar, tidscheman och behérigheter.

* En kontrollerniva dir ett autonomt liv utan koppling till $verordnad
programvara sikras och dit underliggande nivi av lisare kopplas.

¢ En lisarnivi som ansluts till éverordnad kontrollernivé och i vilken
personer som skall passera identifierar sig med kort, bricka eller i moderna
system en mobiltelfon.

* En identitietsbirare i form av ett kort, tagg eller virtuellt kort i vilken
personligt knuten information matchas i systemet med kalender, tid och
behérigheter.

Properitara system — fortfarande ett problem

For 20-30 &r sedan var marknaden extremt fragmenterad och i princip
byggdes alla system fran en enda leverantér pa alla eller de flesta nivaer
nimnda ovan. S4 nir du vil hade installerat systemet var du last for den
leverantdren for systemets livslingd, och livet var, och ir fortfarande
mycket lingre én systemets férvintade sikra livslingd. Problemet med
properitira system kvarstdr trots att det finns en stark trend mot 8ppna
plattformar. Omvandlingen sker lingsamt och kunderna betalar priset.
Tink dig att du képer en bil och att du ir tvungen att kdpa alla diick och
bensin frin en leverantdr som kontrollerar pris och kvalitet s linge du
4ger bilen. Vem skulle gora det? Det ir faktiskt vad du gor nir du koper

Artikelforfattaren Robert Jansson ser det som en nidviindig siikerhetsitgiird att viilja
passersystem som baseras pd Gppen teknik.

ett properitirt system dir du inte kan uppdatera nagon, eller fér den
delen, nigon av de ovan nimnda nivderna av arkitektur individuellt. Du
bér till exempel kunna vilja lisare eller kortteknologier frin en rad olika
leverantorer dver tid. Detta ir helt nédvindigt for att man skall kunna
mota de risker och hot som man vet kommer att komma men inte exakt
hur de kommer att se ut.

, Mitt arbete handlar om att uppmark-

samma mdanniskor om vikten av ett
tatt kontrollerat passersystem och hur mai
kan se till att systemet gor vad det byggde;
for att gora. ”’

Uppgraderingsbar sdkerhet nédvandig

Den som vill &t vad du skyddar bakom passersystemet kommer alltid att
forsoka komma &t det pa enklaste sitt. Varfor bryta upp dérren om man
bara kan g ritt igenom utan detektion?

Du skulle inte ha ett kostsamt passersystem om det inte fanns nigot
att skydda sa dina tillgingar dr det virde som tjuven ér intresserad av.
Generellt sett 4r inkriktaren idag inte bevipnad med en kofot, utan med
mycket sofistikerade verktyg for att digitalt bryta sig in i ditt system,
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eventuellt utan att limna spir. Denna verktygsldda vixer varje dag och
ett passerkontrollsystem maste kunna méta dessa nya hot och denna
verktygsldda i samma take.

Grundlaggande siakerhet — 6verge l6senordskydd

De flesta lisare av den hiir artikeln vet att det 4r osikert att anviinda ett
anvindarnamn och I6senord for att logga in pa ett sikerhetssystem. Men
de gor det fortfarande. Dirfér dr det forsta steget att stinga den 6ppna
dérren ordentligt i sikerhetssystemet genom att anvinda sig av tvifak-
torsinlogging. Detta ir utan tvekan den enklaste delen att ta itu med och
kan géras med ppna standarder tillsammans med din IT-avdelning.

Kontroller — kompatibilitetskrav

P den andra nivén finns kontrollerheterna, och jag skulle se till att

de éverliggande mjukvarusystemen kan fungera med minst tre olika
kontrollertillverkare och helst samtidigt. Utvecklingen och konkurrensen
for att hélla, transportera och hantera dina identitetsdata sikert utvecklas
stindigt, si vid varje given tidpunkt bér du kunna anvinda det senaste
och sikraste produktvalet.

’ Tank dig att du koper en bil och att

du ar tvungen att kopa alla dédck och
bensin fran en leverantor som kontrolle-
rar pris och kvalitet sa lange du dger bilen.
Vem skulle gora det?”

Sakert protokoll med 6ppen kallkod

Kortlisarna som ansluter till din kontrollernivé bér ocksé vara 6ppna
men sikra. Av denna anledning finns det en uppsittning sikra protokoll
med &ppen killkod att anvinda. De flesta tillverkare av kontroller och
lisare anviinder dem som standard idag. Amerikanska OSDP (Open Su-
pervised Device Protocol) listat av SIA och Europeiska SSCP (Smart Se-
cure Communication Protocol) ér tvd av de vanligaste sikra protokollen
mellan styrenhet och lisare som ocksa tillhandahaller fjirruppdateringar
bide med 6ppen, standard, AES-kryptering, for att skydda dataflodet

frin ldsarna till styrenheterna.

GDPR-kompabilitet

Idag ligger regeringar, sirskilt sedan GDPR blev lag i EU, allt mer tryck
pé att hlla flddet av personuppgifter, ofta i kringutrustning som kortli-
sare, sikra. Sikerhet pé alla nivier uppritthélls med hjilp av kryptering
och nyckelhantering. Men hur sikert och var ska du lagra nycklarna fér
att vara GDPR-kompatibel? Jag rekommenderar starke att du aldrig gar
under de vanliga kriterierna EAL5 + i nyckellagring av kringutrustning,
till exempel i kortlisare som normalt 4r installerade dtminstone delvis i
perimeterskyddet utanfér det du vill skydda.

Inga nycklar lagras i lasarna
Jag skulle ocksa titta pa att anvinda s kallat “transparent mode” dir inga
nycklar lagras i lisarna alls utan passerkortet kommunicerar transparent
genom ldsaren med kontrollenheten. Se till att du som slutanvindare
har full kontroll éver sikerheten pa alla nivéer och att du kan fa tag i
kortlisarprodukter for att passa dina styrenheter ovan i systemet, liksom
passerkorten nedan, frin manga olika leverantorer.

Lisaren bor vara utformad pé s site att den inte pd nigot sitt laser dig
i properitira teknologier. Och de bér alltid vara redo att uppdateras for att
anvinda den senaste tillgingliga teknologin. Ett sikert val av en “defacto”
-standard pé kort bor vara NXP Desfire-familjen nu vid evolution 3.

Anvand Desfire
Desfire anvinds i stor utstrickning dver hela virlden och ir betrott pa
grund av det faktum att den bygger pa 6ppna standarder. Utéver detta
ser vi férdelar av manga anledningar som sikerhet, flexibilitet men ocksé
enorma kostnadsbesparingar med en rérelse mot virtuella kort. De flesta
anstillda ir idag utrustade med smarta telefoner med antingen ett PIN-
kodlas eller i de flesta fall biometriska las — s& om du kan — gér sd att det
virtuella hégsikerhetskortet bara kommer att kiinnas igen i kortldsaren
om du har last upp det med en PIN-kod eller en biometrisk mall. Dessa
kort kan normalt terkallas frin anvindarnas telefoner antingen av
offline-18sningar och/eller mer flexibla online-1&sningar.

Virtuella kort kan i de flesta fall fungera parallellt med vanliga hogsi-
kerhetskort i lisarna och detta dr en viktig faktor eftersom 6vergangen fran
kort till mobila ID:s kan ta tid.

, Lat dig aldrig kidnappas av foraldrad,
properietdr eller patenterad teknik. ”’

Slutsatserna i korthet

For att avsluta detta, anvind tvi- eller trefaktorautentisering for att bade
logga in som anvindare till sikerhetssystemet som styr frin en till tusen-
tals dérrar. Anviind aldrig anvindarnamn och lésenord i ndgra sikerhets-
system.

Anviind 6ppen killkod och f6rsék om majligt att gora detta med kvali-
ficerade certifikat for att sikerstilla anvindarnas integritet och giltigheten
hos loggfilerna. Sl& pa kryptering mellan systemet och systemenheterna
och lita aldrig pa en properitir kryptering. Anvind en lisare som 4r 6ppen
och siker bdde uppat mot systemet och nedit mot de sikra kodbirarna i
form av kort, taggar eller virtuella kort i telefoner och lit den senaste tek-
niken i varje tid och tillfille skydda dig och dina tillgingar éver tid. Och
slutligen, lat dig aldrig kidnappas av féraldrad, properitir eller patenterad
teknik. Oppna passersystem ir en nodvindighet for ett sikrare skydd.

Robert Jansson,
Forsaljningschef for Nordics och
Osteuropa pé Stid Security.
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